Pilvipalveluiden edut ja riskit

yritysnakokulmasta

Pilvipalveluiden tarjoajat lupaavat palveluillaan
yrityksille yhdeksan hyvaa ja kymmenen kaunista
kustannussaastoista ketteraan kehitykseen.
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Palveluita ostavan yrityksen nakokulmasta

hyotyjen, kustannusten ja riskien objektiivinen

arviointi on kuitenkin hankalaa. Uusista palveluista
ei viela ole riittavasti kayttokokemusta ja niihin

liittyvat riskit ovat epaselvat. Palveluntarjoajaan ja
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PILVIPALVELUIDEN KASITE

Pilvipalveluiden kisite on lisdnnyt tun-
nettuuttaan viimeisten vuosien aikana
vauhdilla ja pilvipalvelumarkkinoiden
ennustetaan kasvavan nopeasti. Kisit-
teelle ei ole vakiintunutta miiritelmii,
mutta yksi yleisesti lainatuista mairi-
telmistd on yhdysvaltalaisen National
Institute of Standards and Technlogyn
tarjoama vaihtoehto, jonka mukaan
pilvipalvelut ovat toimintamalli, joka
mahdollistaa pddsyn vapaasti konfi-
guroitaviin ja skaalautuviin tietotek-
niikkaresursseihin, jotka voidaan ottaa
kiyttoon tai poistaa kiytostd helposti
ja nopeasti. Yleisti on myo6s pilvipal-
velumarkkinoiden jakaminen kolmeen
kategoriaan:  sovelluksiin  palveluna
(SaaS), sovellusalustaan  palveluna
(PaaS) ja infrastruktuuriin palveluna

(TaaS).

Sovelluksista palveluna tunnettu esi-
merkki on Google Apps, joka tar-
joaa viestintityokaluja ja vastineita
perinteisille asennettaville toimisto-
ohjelmille. Sovellusalustasta palveluna
esimerkkeind ovat mm. Microsoftin
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-tasoon sitoutumisen riski arveluttaa pilvipalveluita
harkitsevia yrityksia. Lisaksi palvelun yhteensopivuus
ja kaytdon osaaminen luovat epavarmuutta.

Windows Azure ja Googlen AppEn-
gine. Azurelle on rakennettu esimer-
kiksi suomalaisen Sopiman sopimusten
verkkopankki. Infrastruktuuria pal-
veluna taas tarjoavat mm. Amazonin
Web Services-palvelu ja VMWaren
vCloud Expressid tarjoavat palvelun-
tarjoajat. Ulkoisten palveluiden lisiksi
myds pilvipalvelumallin  mukaisesta
yrityksen omasta arkkitehtuurista kiy-
tetidn nimitystd pilvipalvelu. Talloin
puhutaan yksityisesti pilvestd. Yksi
tunnetuista vaihtoehdoista yksitysen
pilven rakentamiseksi on avoimen lih-
dekoodin ohjelmisto Eucalyptus.

PILVIPALVELUIDEN HYODYT JA
RISKIT

Palveluita kiyttdonottavalle yritykselle
pilvipalvelut lupaavat kustannussids-
t6jd, kustannusrakenteen muutosta
joustavampaan suuntaan kiinteiden
kustannusten vaihtuessa muuttuviksi,
lihes rajatonta skaalautuvuutta, paik-
kariippumattomuutta, ajantasaisuutta
ja muita houkuttelevia etuja.

Hopeisella pilvelld on kuitenkin tumma
reunus ja potentiaalisilta kdyttdjayrityk-

siltd asiasta kysyttdessd kdyttoonoton
esteind esille nousevat lukuisat huo-
lenaiheet kuten tietoturva, luottavuus,
saatavuus, uudet henkiloston osaamis-
vaatimukset, integroitavuus olemassa
oleviin jdrjestelmiin sekd pelko lukittu-
misesta valittuun ratkaisuun.

Huolet eivit ole tdysin aiheettomia.
Palveluntarjoajista suurimmilla kuten
Amazonilla, Googlella, ja Microsof-
tilla on yhteensi kymmenid tuhansia
palvelimia siséltivid palvelinkeskuksia
usealla mantereella. Palvelinkeskus-
ten suuruudenekonomia mahdollistaa
kilpailukykyiset hinnat, mutta hou-
kuttaa myds hunajapurkin lailla palve-
lunestohyokkayksiin ja tietomurtoihin.
Epdonnistumiset ja tietovuodot saavat
runsaasti julkisuutta, mikéd lisdd mark-
kinoilla epidvarmuuden tunnetta pilvi-
palveluiden luotettavuudesta. Laajasti
uutisoitiin  esimerkiksi Microsoftin
omistaman Dangerin Sidekick-skan-
daali vuodelta 2008, jossa Sidekick-
puhelimien pilveen tallentamat tiedot
hetkeksi kadotettiin tiysin sekd Ope-
raatio Aurora-nimelld tunnettu tieto-



murto vuodelta 2009, jonka kohteeksi
joutui esimerkiksi Google.

Huolista huolimatta houkutteleviksi
pilvipalvelut tekevit niiden tarjoamat
konkreettiset hyodyt. Kapasiteetin-
tarpeen vaihdellessa ajan suhteen,
seuraa omistetuista tai pitkikestoisilla
sopimuksilla vuokratuista resursseista
kiyttimittomin kapasiteetin ongelma.
Kiyttimiaton kapasiteetti aiheuttaa
kustannuksia, sitoo pddomaa, eiki tuota
mitddn. Objektiivisten kustannusver-
tailujen tekeminen pilvipalveluiden ja
muiden vaihtoehtojen vililld on kuiten-
kin hankalaa. Vertailun lopputulokseen
vaikuttaa suuresti, mitd kustannuksia
mukaan otetaan ja miten ne lasketaan.

Onmistetun, vuokratun tai pilvipalve-
luna hankitun kapasiteetin vertailu
kustannusnikokulmasta tuottaa erilai-
sia tuloksia riippuen siitd, lasketaanko
mukaan vain laitteistoon tai lisens-
seihin liittyvit kustannukset vai myos
hankintaan, yllipitoon, kiyttoon ja
kiytostd poistamiseen liittyvit suorat
ja vililliset henkil6st6- ja muut kustan-
nukset. Palveluntarjoajien laskelmissa

mukaan on ymmirrettdvistd syistd
otettu kustannukset mahdollisimman
laajassa  mittakaavassa. Esimerkiksi
Google olettaa hallinnon tydvoima-
kulut kymmenkertaisiksi omistetussa
ratkaisussa, kun vertailussa ovat vas-
takkain Google Apps ja Microsoft
Exchange 2007.

PILVIPALVELUIDEN TIETOTURVA

Palveluntarjoajat pyrkivit hilventa-
mdin tietoturvahuolia monin tavoin.
Amazon kertoo usean asiakkaansa
kdyttdvin alustaansa yhdysvaltalai-
sen sosiaali- ja terveydenhuollon
tietoturvallisuutta koskevan HIPAA-
lainsdddinnon vaatimukset tdyttiville
sovelluksille. Microsoft ilmoittaa Win-
dows Azuren toimivan suurelta osin
GFS-infrastruktuurinsa alaisuudessa,
joka on ISO27001-sertifioitu. Saa-
tavuus- ja luotettavuushuolia vastaan
palveluntarjoajat tarjoavat palvelutaso-
sopimuksia (SLA), joista tyypillinen on
99,9 %:n palvelutason lupaava SLA.

Liiketoimintakriittisten ~ sovellusten
kohdalla ei paraskaan SLA vilttimitti
riitd, koska minuutinkin kiyttokatkos
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saattaa tulla kalliiksi asiakaspettymys-
ten, toimitusten mychéstymisten tai
muiden poikkeamien muodossa. 99,99
%:nkin palvelutason lupaava sopimus
tdyttyy, vaikka palvelu olisi poissa kiy-
tostd 52 minuuttia vuodessa. Jos katkos
on yhtijaksoinen ja osuu yrityksen
kannalta kriittiseen hetkeen, voi loppu-
tulos olla katastrofaalinen.

TUMMIEN PILVIEN HALVENEMINEN
Pilvipalveluihin siirryttiessi on yri-
tyksen punnittava hyo6tyjd ja haittoja.
Toimiala kehittyy nopeasti ja esteet
poistuvat nopeasti. Osaajapula hel-
pottuu, kun korkeakoulut jirjestivit
jo ensimmdisid kurssejaan teemasta ja
yritysseminaarit aiheesta ovat viimei-
sen vuoden aikana moninkertaistuneet.

Kiyttokokemuksen karttuessa ja pil-
vipalveluita ~ koskevien  tietoturva-,
yhteensopivuus- ja muiden kiytinto-
jen sekd standardien kehittyessd, on
odotettavissa, ettdi myos tietoturvaan,
saatavuuteen, lukittumiseen ja muihin
keskeisiin  huolenaiheisiin ~ liittyvit
ongelmat helpottuvat. =
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